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このドキュメントは A&D SeCUR（A&D Safe, Electronic Controlling Utility for Recording：エーアン

ドデイ・セキュア）の概要について記載しています。 
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1. A&D SeCUR とは 
 電⼦天びんによる計量作業を、FDA 21CFR Part11（⽶国⾷品医薬品局連邦規則集第 21 編 第 11 部）、
およびデータインテグリティに対応した計量データの収集・管理にするための Windows ⽤ソフトウェア
です。 

A&D SeCUR はインストールされている PC に接続されているエー・アンド・デイ製の電⼦天びん単体
を対象にします。エー・アンド・デイ以外のメーカーの電⼦天びんはサポートしていません。電⼦天びん
以外の測定機器や分析機器のサポートはしていません。 
 

A&D SeCUR のインストール、主要機能、管理者機能についての詳細はそれぞれのガイドを参照してく
ださい。 

・A&D SeCUR インストールガイド 
・A&D SeCUR 作業者ガイド 
・A&D SeCUR 管理者ガイド 
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2. FDA 21CFR Part11 とは 
 ⽶国の FDA が 1997 年に制定した規則で、電⼦データを従来の紙による記録と同等の信頼性と認める
ための基準を規定しています。主な要件と A&D SeCUR の対応は下表の通りとなります。 
 

Part11 の主な要件 A&D SeCUR の対応 
コンピューター化システムのバリデーション お客様で別途実施が必要です。 
電⼦記録の正確で完全なコピー作成 すべてのデータは⼈と PC の両⽅で判読できる形

式で表⽰、出⼒できます。 
電⼦記録の保護 保存されたデータを消去する機能はありません。

また、MD5 チェックサムや暗号化によって記録の
改ざんを検出・防⽌します。 

アクセスを許可された個⼈に制限 使⽤するにはユーザーID とパスワードを⼊⼒して
ログインする必要があります。ユーザーアカウン
トは管理者権限で設定できます。 

監査証跡 すべての操作は⽇付、作業者名と共に監査証跡に
保存されます。監査証跡は消去や上書きはできず、
暗号化によって改ざんもできません。 

電⼦署名の⽅法・管理 ⾮対応 
（出⼒した PDF ファイルを別ソフトで電⼦署名） 
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3. データインテグリティとは 
 データインテグリティとは、データが完全で⼀貫性があり、正確であることを意味します。「ALCOA+
原則」を満たしていることが必要とされます。「ALCOA+原則」と A&D SeCUR の対応は下表の通りとな
ります。 
 

ALCOA+原則 A&D SeCUR の対応 
帰属性 
Attributable 

すべての計量結果にはメタデータ（⽇付、作業者名、ロット名、電⼦天びんの
情報など）が付加されます。 

判読性 
Legible 

データは電⼦⽂字で項⽬ごとに表形式で整理され、表⽰および PDF 出⼒でき
ます。 

同時性 
Contemporaneous 

データは測定と同時にメタデータと共に保存されます。 

原本性 
Original 

メタデータと共に保存された計量結果は、MD5 チェックサムと暗号化によっ
て改ざんが防⽌されます。計量中に無効化した計量結果も削除されず、理由と
共に無効化された計量結果として保存されます。 

正確性 
Accurate 

電⼦天びんの感度調整を⾏い、正確性を担保します。感度調整結果も保存され
ます。ソフトウェアの動作については別途に CSV コンピュータシステム化バ
リデーションを実施することで担保されます。 

完全性 
Complete 

計量結果、および PDF 出⼒には必ずメタデータが付加されます。また、計量
作業を含むすべての操作は監査証跡に保存されます。 

⼀貫性 
Consistent 

計量結果は決められたフォーマットにて時系列で保存されます。また、すべて
の設定変更履歴は監査証跡に保存されます。 

永続性 
Enduring 

保存されたデータはソフトウェア上で削除することはできません。また、デー
タのバックアップは可能です。 

可⽤性 
Available 

計量結果は作業 ID ごとにフォルダ分けされて保存し、ファイル名は「作業 ID_
ロット ID_⽇付」となるため、容易に検索できます。監査証跡は⽇付、作業者、
ロット ID でフィルタリングが可能です。 
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4. 計量 
 PC 接続した電⼦天びんから計量データを受け取り、メタデータと共に保存します。保存したデータは
別途閲覧、または PDF レポートとして出⼒できます。 
 

計量画⾯ 
 
 
 
 
 
 
 
 
 
 
 
 

結果閲覧画⾯     PDF レポート 
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5. 監査証跡 
 A&D SeCUR を実⾏してから終了するまでの計量作業を含むすべての操作を保存します。管理者権限
でログインしているときには閲覧、または PDF レポートとして出⼒できます。 
 

監査証跡閲覧画⾯    PDF レポート 
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6. 動作のブロック図 
 
 
 
 
    
 
 
    
 
 
        
 
 
        
 
 
        
 
 
 
        
 
 
 
        
 
 
 
 
        
 
 
        
 
 
 

以上 

ログイン 

実⾏ 

ホーム画⾯ 

計量 

結果 

監査証跡 

設定 

ユーザー管理 

ログイン 

機能 

計量作業、計量結果保存 

計量結果の表⽰、PDF 出⼒ 

監査証跡の表⽰、PDF 出⼒ 
※管理者権限のみ実⾏可能 

ユーザーアカウントの設定 
管理者 ID、パスワード⼊⼒ 
※管理者権限のみ実⾏可能 

各種設定 
※管理者権限のみ実⾏可能 

電⼦天びんの感度調整 

別アカウントで再ログイン 

終了 

ユーザーID、パスワード⼊⼒ 

電⼦天びんと通信開始 

USB ドングルによるライセンス確認 




